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ZAPTEC Pro installation manuadl

This installation manual contains necessary information for the
safe installation and control of the charging station.

ZAPTEC recommends that everyone installing our products takes
part in a training course for ZAPTEC charging systems

The installer/service partner is always the first point of contact for
support. Contact information for ZAPTEC technical support can be

found ot www.zaptec.com.

A user manual is included in the box with ZAPTEC Pro.

The latest version is available from zaptec.com/support.
The version number for the manual can be found on the last

page.

The installation manual contains

1. Planning installation and your network
Installation circuits and capacity

Internet and network requirements

2. Communication
Recommendations 4G

Recommendations WiFl
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1. Planning installation and networking

Installation circuits and capacity

ZAPTEC Pro can have a protection device not exceeding 63A connected in series.

Max 63A fuse
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When using rail systems with higher conduction, for example, a fuse is installed before the charging station.

The fuse must not exceed 63A.

ZAPTEC Portal permits a system that takes into account the limitations at every level, such as a fuse not exceeding 125A.

125A fuse (for example)
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In some cases, it will be necessary to select a value for a protection device connected in series that is lower than the physical

protection of the charging system. This is indicated in ZAPTEC Portal and is used as a limitation for the permitted power
consumption from the charging system.

If you use a three-phase IT network for installation, we recommend that you use a four-conductor cable in case you want to
install a transformer at a later date for better charging performance. This will allow you to make the neutral connection in the
fuse box rather than at each individual charging station, which will make upgrading easier in the future.



Make sure that the installation is designed for maximum and minimum short-circuit current. The fitter is responsible
o for calculating and designing the installation infrastructure so that it is compliant with the requirements of NEK
400.

ZAPTEC always recommends installation of the charging stations with all three phases where available. This
o ensures that the balance between load and phase is dynamic and makes it possible to use all available energy in
the installation and between the charging stations.

Internet and network requirements

Protocols

4G, WiFi 2.4 GHz, |IEEE 802.11 b/g/n (static channels 1-11)

Minimum signal strength per charging station: =75 dBm

DHCP server with a sufficient number of IP addresses — one for every device connected
The anticipated data traffic for every ZAPTEC Pro is around 3 MB a day.

Network security

All traffic and communication between the charging stations and the cloud solution is
encrypted. All of the following network services are required to allow ZAPTEC Pro to
work together with ZAPTEC Portal. All the ports stated are outgoing ports, and you
have to open them in active firewalls. ZAPTEC Pro links to the necessary services without
opening incoming ports, even if they are located behind a NAT.

MQTT

TCP port 8883: zapcloud.azure-devices.net

A connection to Azure loT Hub, which uses MQTT over TLS, acts as a primary
communication channel between ZAPTEC Pro and ZAPTEC Portal. The condition of the
charger is transmitted to ZAPTEC Portal, and it receives control commands such as start/
stop charging. Communication is encrypted using TLS v1.2, and the server certificate is
verified by ZAPTEC Pro. When it is connected, the server verifies the charger by means
of a unique password that is generated during production. More information on Azure
loT Hub can be found here: https://docs.microsoft.com/en-us/azure/iot-hub/about-
iot-hub

HTTPS

TCP port 443 (multiple domains)

ZAPTEC Pro connects to ZAPTEC Portal by means of HTTPS in order to download
firmware updates. This communication is encrypted. ZAPTEC Pro verifies the server
certificate before the update is download, and the firmware update itself is verified
cryptographically before being installed.

The following domains are used during firmware updates:
- zapcloud-api.azurewebsites.net

- devices.zaptec.com

- api.zaptec.com

Outgoing ports

Port Type of port | Domain(s)
123 ubp no.pool.ntp.org
443 TCP zapcloud-api.azurewebsites.net

devices.zaptec.com

api.zaptec.com

8883 TCP zapcloud.azure-devices.net
53 DNS




DHCP

UDP port 68

DHCP is used on the local network to assign an IP address to ZAPTEC Pro and give the IP
address to the DNS server.

DNS

UDP port 53

ZAPTEC Pro uses DNS look up the IP addresses of the domains used to communicate ZAPTEC
Portal.

If the DHCP server does not specify a DNS server, or if it does not respond promptly, ZAPTEC
Pro uses the DNS server (or DNS servers) specified by the DHCP server, in addition to
Google (8.8.8.8) and Cloudflare (1.1.1.1) DNS servers.

NTP

UDP-port 123: no.pool.nip.org

If the ZAPTEC Pro real-time clock is wrong, the charging station cannot authenticate itself with
ZAPTEC Portal. ZAPTEC Pro has to be connected to an NTP server so that the internal clock
can be updated. This communication takes place via UDP port 123.

The NTP server used by ZAPTEC Pro is no.pool.ntp.org.
The hostname used for NTP is static. It cannot be changed by the user at present.

2. Communication

Recommendations — 4G

Coverage

ZAPTEC Pro communicates via the Telenor 4G LTE-M network. This network will normally
have coverage in all areas that would not normally have regular 4G coverage. Therefore,
we recommend testing coverage at the installation site with your own mobile before installing
charging stations. A mobile with a Telenor SIM has to be used for accurate measurement.

Coverage map: http:/ /telenor.no/dekning

Positioning

Try to position charging stations so that these will have the best possible positions for mobile
communication. Avoid positioning them in places where objects may affect coverage. Test the
coverage in a variety of situations, such as with the garage door open/closed.

All ZAPTEC Pro charging stations are supplied with 4G LTE-M as standard and will connect
to the network automatically when they are powered up. The power grid and other relevant
settings must still be configured by a fitter using the ZAPTEC App.
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Every ZAPTEC Pro charging station comes with built-in 4G communication and needs an
active SIM in order to work. One charging station cannot share communication with others via

4G LTE-M.



Power grid

Recommendations — WiFi

WiFi access point — ZAPTEC Pro supports WiFi types b, g and n (2.4 GHz). Most
routers nowadays support 2.4 and 5 GHz. ZAPTEC Pro needs 2.4 GHz.

Installation requirements: The positioning of the WiFi access point can have a dramatic
effect on the signal strength and performance. Get in touch with your network partner in
order to identify the best location.

* Make sure that 2.4 GHz is enabled so that ZAPTEC Pro can make a network
connection.

« Configure a static channel 1, 6 or 11 to avoid interference between channels when
several access points are used.

* Make sure your router is not set to select channels automatically.

ZAPTEC recommends fitting and installing the WiFi access point or points as
recommended by the manufacturer in order to achieve optimum signal coverage and

performance.
Power grid | Channel 1-11 |
| 24GHz |
WiFi router or | Min. -65 dB |

access point

Connect as many as possible to the Wi-Fi network. If the Wi-Fi signal strength is below -75 dBm, use a PLC on the
o device in question. The scale goes from -40 to -80. Select a device with a strong Wi-Fi signal strength to act as a
gateway.




If a number of ZAPTEC Pro charging stations are being set up with a shared network solution such as Wi-Fi-PLC,
A this may lead to the ZAPTEC Pro charging stations swapping between the different PLC communication networks,

which may lead to an unstable network connection. Sparing use of this network option is recommended, and

ideally only one ZAPTEC Pro charging station in the installation should be enabled with this network solution.

Internet connection
Power grid [ooooe™
& P C module

Power and PLC communication

WiFi access point

This network option must only be used between ZAPTEC Pro charging stations. If ZAPTEC Pro charging stations
are configured with a shared network solution such as a PLC-Wi-Fi Access Point, this may allow other Wi-Fi

A devices to use the same network. If unauthorised individuals have the SSID and network password used to set
up the ZAPTEC Pro charging station, this may result in increased 3G /4G subscription costs, reduce the Internet
connection between charging stations and because the Internet connection to become unstable, as data traffic
will increase by more than was envisaged.

o Limit noise from the power grid and external sources. ZAPTEC recommends installing the PLC module in the middle
of the charging circuit. This will enhance the performance of the PLC network and limit external noise sources for
the PLC network.

Recommendations — PLCs

When using PLCs, we recommend using one PLC module per course/cable run.

With long cable runs, we recommend that you install the PLC module close to the
charging stations.

ZAPTEC Pro uses phases L1 and N for PLC communication. Use L1 and N as well when
installing the PLC module. Connection: N + L1 + PE.

On the IT network, note: When you install the PLC module in an IT network, you must only
connect fo the two phases powering L1 and N at the charging stations (L1 and L3) + PE.

Install it as described in the installation manual.
If the PLC modules are fully encrypted, configure the charging stations as described in
the procedure supplied with the PLC module.



Manuel d’installation de ZAPTEC Pro

Ce manuel d’installation contient toutes les informations
nécessaires pour installer et contréler correctement la borne de
recharge.

ZAPTEC recommande aux personnes chargées d'installer nos

produits de suivre une formation sur les systémes de recharge
ZAPTEC.

Linstallateur/partenaire de services est toujours votre premier
interlocuteur pour un éventuel support technique. Vous trouverez
les coordonnées du support technique de ZAPTEC & 'adresse
suivante : www.zaptec.com.

Un mode d’emploi est fourni dans la boite avec ZAPTEC Pro.

La derniére version est disponible & I'adresse suivante :
zaptec.com/support.
Le numéro de version de ce manuel estindiqué & la derniére page.
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1. Planification de I’installation et configuration du réseau

Circuits d’installation et capacité
ZAPTEC Pro peut étre doté d'un dispositif de protection relié en série ne dépassant pas 63 A.

Max. Fusible 63A
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Si, par exemple, vous utilisez des systémes de rails ayant une conductivité supérieure, un fusible devra étre installé avant la
borne de recharge.

Le fusible ne doit pas dépasser 63 A.

ZAPTEC Portal permet de s'assurer que les limitations sont respectées (par ex., un fusible ne dépassant pas 125 A), et ce &
tous les niveaux.

125A un fusible par exemple
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Pour un dispositif de protection relié en série, il conviendra, dans certains cas, de sélectionner une valeur inférieure & celle
du dispositif de protection physique du systéme de recharge. Cela est indiqué dans ZAPTEC Portal et fait office de limitation
pour la consommation de courant admissible depuis le systtme de recharge.

Si vous utilisez un réseau informatique tri-phasé pour l'installation, nous vous recommandons d’utiliser un céble & quatre
conducteurs au cas ou vous souhaiteriez installer ultérieurement un transformateur pour améliorer les performances de



recharge. Cela vous permettra de réaliser la connexion du neutre dans le boitier
a fusibles et non & chaque borne de recharge, ce qui facilitera les mises a niveau
ultérieures.

Assurez-vous que l'installation est prévue pour un courant de court-circuit maximal et minimal. L'installateur est
o chargé de calculer et de concevoir l'infrastructure d’installation en veillant & bien respecter toutes les exigences
techniques.

ZAPTEC recommande de toujours installer les bornes de recharge avec les trois phases, si disponibles. Cela
permet de s'assurer que I'équilibre entre la charge et la phase est dynamique et d’exploiter toute |'énergie
disponible dans I'installation et entre les bornes de recharge.

Exigences relatives & Internet et au réseau

Protocoles

4G, Wi-Fi 2,4 GHz, IEEE 802.11 b/g/n (canaux statiques 1-11)

Force minimale du signal par borne de recharge : =75 dBm

Serveur DHCP avec un nombre d’adresses IP suffisant - une pour chaque dispositif
connecté.

Le trafic de données prévu pour chaque ZAPTEC Pro est d’environ 3 Mo par jour.

Sécurité du réseau

L'ensemble du trafic et la communication entre les bornes de recharge et la solution
cloud sont cryptés. Les services réseau suivants sont nécessaires pour permettre &
ZAPTEC Pro de communiquer avec ZAPTEC Portal. Tous les ports indiqués sont des ports
sortants, et ces derniers doivent étre ouverts dans des pare-feux actifs. ZAPTEC Pro se
connecte aux services requis sans ouvrir les ports entrants, méme s'ils sont situés derriére

un NAT.

MQTT

TCP-port 8883: zapcloud.azure-devices.net

Une connexion & Azure loT Hub, utilisant MQTT sur TLS, fait office de canal de
communication principal entre ZAPTEC Pro et ZAPTEC Portal. L'état de la borne de
recharge est transmis & ZAPTEC Portal, qui recoit des commandes de contréle telles que
le démarrage/arrét de la recharge. La communication est cryptée & l'aide de TLS v1.2
et le certificat du serveur est vérifié par ZAPTEC Pro. Une fois connecté, le serveur vérifie
la borne de recharge via un mot de passe unique généré lors de la production. Vous
trouverez de plus amples informations sur Azure loT Hub ici : https://docs.microsoft.
com/en-us/azure/iot-hub/about-iot-hub

HTTPS

Port TCP 443 (plusieurs noms de domaine)

ZAPTEC Pro se connecte & ZAPTEC Portal via le HTTPS pour le t#éléchargement des
mises & jour du firmware. Cette communication est cryptée. ZAPTEC Pro vérifie le
certificat du serveur avant le téléchargement de la mise & jour, et la mise & jour du
firmware elle-méme est vérifiée de maniére cryptographique avant d'étre installée.

Les noms de domaine suivants sont utilisés lors des mises & jour du firmware :
- zapcloud-api.azurewebsites.net

- devices.zaptec.com

- api.zaptec.com

1
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Ports sortants

Port Type de port Nom(s) de domaine
123 ubp no.pool.ntp.org
443 TCP zapcloud-api.azurewebsites.net

devices.zaptec.com

api.zaptec.com

8883 TCP zapcloud.azure-devices.net
53 DNS

DHCP

Port UDP 68

Le DHCP est utilisé sur le réseau local pour attribuer une adresse IP & ZAPTEC Pro et transmettre
I'adresse IP au serveur DNS.

DNS

Port UDP 53

ZAPTEC Pro utilise le DNS pour rechercher les adresses IP des noms de domaine utilisés pour
communiquer avec ZAPTEC Portal.

Si le serveur DHCP ne spécifie aucun serveur DNS, ou s'il met du temps & répondre, ZAPTEC Pro
utilise le serveur DNS (ou les serveurs DNS) spécifié(s) par le serveur DHCP, en plus des serveurs

DNS de Google (8.8.8.8) et de Cloudflare (1.1.1.1).

NTP

Port UDP 123 : no.pool.ntp.org

SiI'horloge temps réel de ZAPTEC Pro est erronée, la borne de recharge ne peut pas s‘authentifier
auprés de ZAPTEC Portal. ZAPTEC Pro doit étre connecté & un serveur NTP pour que I'horloge
inferne puisse étre mise & jour. Cette communication s'effectue via le port UDP 123.

Le serveur NTP utilisé par ZAPTEC Pro est no.pool.ntp.org.
Le nom d’héte utilisé pour NTP est statique. |l ne peut pas étre modifié par |'utilisateur pour le
moment.

2. Communication

Recommandations — 4G
Couverture

ZAPTEC Pro communique via le réseau Telenor LTE-M 4G. Ce réseau aura normalement une
couverture dans toutes les zones qui n‘auraient normalement pas une couverture 4G réguliére. Par
conséquent, nous vous recommandons de tester la couverture sur le site d'installation avec votre
propre téléphone mobile avant d'installer des bornes de recharge. Un téléphone mobile avec une
carte SIM Telenor doit étre utilisé pour une mesure précise.

Carte de couverture : http:/ /telenor.no/dekning

Positionnement

Essayez de positionner les bornes de recharge afin que celles-ci aient les meilleures positions
possibles pour la communication mobile. Evitez de les positionner dans les endroits ob des objets
pourraient affecter la couverture. Testez la couverture dans une variété de situations, comme avec
la porte de garage ouverte/fermée. Toutes les bornes de recharge ZAPTEC Pro fournissent le 4G
LTE-M de maniére standard et se connecteront automatiquement au réseau lorsqu’elles seront
activées. Le réseau électrique et d'autres paramétres pertinents doivent toujours étre configurés par
un installateur & I'aide de l'application ZAPTEC.



Aucun Faible Moyen Elevé

Chaque borne de recharge ZAPTEC Pro est équipée d'une communication 4G intégrée
et a besoin d’une carte SIM active pour fonctionner. Une borne de recharge ne peut
pas partager la communication avec d'autres via LTE-M 4G .

Réseau électrique

Recommandations — Wi-Fi

Point d'accés Wi-Fi — ZAPTEC Pro prend en charge les normes Wi-Fi b, g et n (2,4
GHz). Aujourd’hui, la plupart des routeurs prennent en charge les bandes de fréquence
2,4 GHz et 5 GHz. ZAPTEC Pro requiert une bande de fréquence 2,4 GHz.

Exigences en matiére d'installation : Le positionnement du point d'accés Wi-Fi peut avoir
une incidence importante sur la force et les performances du signal. Contactez votre
partenaire réseau pour déterminer le meilleur emplacement.

« S'assurer que la bande de fréquence 2,4 GHz est activée pour que ZAPTEC Pro
puisse établir une connexion réseau.

» Configurer un canal statique 1, 6 ou 11 pour éviter les interférences entre les canaux
lorsque plusieurs points d’accés sont utilisés.

* Assurez-vous que votre routeur n‘a pas été paramétré pour sélectionner
automatiquement les canaux.

ZAPTEC recommande d'assembler et d’installer le point d‘accés Wi-Fi ou les points
recommandés par le fabricant afin d’obtenir une couverture et des performances
optimales du signal.

13
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= | Connexion Internet
Réseau électrique | Canaux 1-11 |

| 24GHz |

Routeur WiFi ou
point d’acces

Connectez-en autant que possible au réseau Wi-Fi. Si la force du signal Wi-Fi est inférieure & -75 dBm, utilisez un
o PLC sur le dispositif concerné. L'échelle va de -40 & -80. Choisissez un dispositif diffusant un signal Wi-Fi puissant
en guise de passerelle.

Si un certain nombre de bornes de recharge ZAPTEC Pro sont configurées avec une solution de réseau partagé
tel qu’un PLC I-Wi-Fi, les bornes de recharge ZAPTEC Pro seront alors contraintes de basculer entre différents

A réseaux de communication PLC, ce qui peut conduire a l'instabilité de la connexion réseau. Il est recommandé
d'utiliser cette option réseau avec parcimonie et, idéalement, une seule borne de recharge ZAPTEC Pro doit étre
activée avec cette solution réseau dans |'installation.

Connexion Internet
Réseau électrique [eocoeM
PLC-module

Courant et PLC communication

Passerelle WiFi

Cette option réseau ne doit étre utilisée qu’entre des bornes de recharge ZAPTEC Pro. Si des bornes de recharge
ZAPTEC Pro sont configurées avec une solution de réseau partagé telle qu’un PLC-Wi-Fi, cela peut permettre

A a d'autres dispositifs Wi-Fi d'utiliser le méme réseau. Si des personnes non autorisées disposent du SSID et du
mot de passe réseau utilisés pour configurer la borne de recharge ZAPTEC Pro, cela risque d’entrainer une
augmentation des colts d’‘abonnement 3G /4G, de limiter la connexion Internet entre les bornes de recharge et
de rendre la connexion Internet instable compte tenu de I'augmentation imprévue du trafic de données.

o Limitez le bruit provenant du réseau électrique et des sources externes. ZAPTEC recommande d'installer le module
PLC au milieu du circuit de charge. Les performances du réseau PLC s’en trouveront améliorées et cela limitera les
sources de bruit externes pour ce dernier.




Recommandations — PLC

Si vous utilisez des PLC, nous vous recommandons d'utiliser un module PLC par
cheminement/parcours de céble.

Pour les longs parcours de céble, nous vous recommandons d'installer le module PLC &
proximité des bornes de recharge.

ZAPTEC Pro utilise les phases L1 et N pour la communication PLC. Utilisez également L1
et N lors de l'installation du module PLC. Connexion : N + L1 + PE.

Sur le réseau informatique, notez ce qui suit : Lorsque vous installez le module PLC dans
un réseau informatique, vous ne devez vous connecter qu‘aux deux phases alimentant L1
et N aux bornes de recharge (L1 et L3) + PE.

Installez-le conformément & ce qui est indiqué dans le manuel dinstallation.
Si les modules PLC sont entiérement cryptés, configurez les bornes de recharge
conformément & ce qui est indiqué dans la procédure fournie avec le module PLC.

15
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Installationsanleitung

Diese Installationsanleitung enthélt die notwendigen
Informationen fir die sichere Installation und Steuerung der
Ladestation.

ZAPTEC empfiehlt allen Installateuren seiner Produkte, an einem
Schulungskurs fir ZAPTEC-Ladesysteme teilzunehmen.

Der Installateur/Servicepartner istimmer die erste Anlaufstelle fir
den Support. Kontaktinformationen fiir den technischen Support
von ZAPTEC finden Sie unter www.zaptec.com.

Eine Bedienungsanleitung ist in der Verpackung von ZAPTEC Pro
enthalten.

Die neueste Version ist unter zaptec.com/support erhéltlich.
Die Versionsnummer steht auf der letzten Seite der Anleitung.

Die Installationsanleitung enthélt

1. Planung der Installation und Vernetzung
Installationsschaltungen und Leistung

Internet- und Netzwerkanforderungen

2. Kommunikation
Empfehlungen 4G
Empfehlungen WLAN
Empfehlungen SPS
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1. Planung der Installation und Vernetzung

Installationsschaltungen und Leistung

ZAPTEC Pro kann eine Schutzvorrichtung haben, die seriell angeschlossen nicht 63 A iiberschreitet.

Max. 63A Sicherung

e e s 6

FUTUT-ITH]

S 6 6 6

Bei Schienensystemen mit héherer Ubertragung wird beispielsweise vor der Ladestation eine Sicherung installiert.

Die Sicherung darf nicht 63 A iberschreiten.

Durch das ZAPTEC Portal kann man mit einem System arbeiten, das Einschréinkungen auf allen Ebenen beriicksichtigt, wie
beispielsweise eine Sicherung von nicht mehr als 125 A.

125A Sicherung zum Beispiel

I =0 T-0TH]
Max. 63A Sicherung
=
Max. 63A Sicherung
—P [T
Max. 63A Sicherung
P [T

In einigen Féllen ist es erforderlich, einen Wert fiir eine seriell angeschlossene Schutzvorrichtung auszuwdéhlen, der unter dem

physischen Schutz des Ladesystems liegt. Dies istim ZAPTEC Portal angegeben und dient als Begrenzung fiir den zuléssigen
Stromverbrauch des Ladesystems.

Wenn ein dreiphasiges IT-Netzwerk fir die Installation verwendet wird, wird ein Vier-Leiter-Kabel empfohlen, falls
spéter ein Transformator fir eine bessere Ladeleistung installiert werden sollte. Dadurch kann die neutrale Verbindung im
Sicherungskasten an jeder einzelnen Ladestation hergestellt werden, was das zukiinftige Upgrade einfacher machen wird.



Sicherstellen, dass die Installation fir maximalen und minimalen Kurzschlussstrom ausgelegt ist. Der Monteur
ist fir die Berechnung und Gestaltung der Anlageninfrastruktur verantwortlich, so dass sie allen technischen
Anforderungen entspricht.

ZAPTEC empfiehlt immer die Installation der Ladestationen mit allen drei Phasen, sofern diese verfiigbar sind.
Dadurch wird sichergestellt, dass das Gleichgewicht zwischen Last und Phase dynamisch ist und die gesamte
verfigbare Energie in der Anlage und zwischen den Ladestationen genutzt wird.

Internet- und Netzwerkanforderungen

Protokolle

4G, WLAN 2,4 GHz, IEEE 802.11 b/g/n (statische Kanéile 1-11)
Mindestsignalstérke pro Ladestation: =75 dBm

DHCP-Server mit einer ausreichenden Anzahl von IP-Adressen — eine fir jedes
angeschlossene Gerét

Der erwartete Datenverkehr fir jedes ZAPTEC Pro betréigt etwa 3 MB pro Tag.

Netzwerksicherheit

Der gesamte Verkehr und die Kommunikation zwischen den Ladestationen und der
Cloud-L&sung sind verschlisselt. Alle folgenden Netzwerkdienste sind erforderlich,
damit ZAPTEC Pro mit dem ZAPTEC Portal zusammenarbeiten kann. Alle angegebenen
Ports sind Ausgangsports und miissen in aktiven Firewalls geéffnet werden. ZAPTEC Pro
verbindet die notwendigen Dienste ohne Eingangsports zu 6ffnen, auch wenn sie sich
hinter einem NAT befinden.

MQTT

TCP-port 8883: zapcloud.azure-devices.net

Eine Verbindung mit Azure loT Hub, die MQTT ber TLS verwendet, fungiert als
primé&rer Kommunikationskanal zwischen ZAPTEC Pro und dem ZAPTEC Portal. Der
Zustand des Ladegerdts wird an das ZAPTEC Portal Gbertragen, das Steuerbefehle

wie Ladevorgang starten/anhalten empféngt. Die Kommunikation wird mit TLS v1.2
verschlijsselt und das Serverzertifikat wird von ZAPTEC Pro Gberprisft. Wenn es
verbunden ist, Uberprift der Server das Ladegerdt anhand eines eindeutigen Kennworts,
das wahrend der Produktion generiert wird. Fiir weitere Informationen zu Azure loT Hub
siehe: hitps://docs.microsoft.com/en-us/azure/iot-hub /about-iot-hub

HTTPS

TCP-Port 443 (mehrere Doméne)

ZAPTEC Pro verbindet sich mit dem ZAPTEC Portal iber HTTPS, um Firmware-Updates
herunterzuladen. Diese Kommunikation ist verschliisselt. ZAPTEC Pro iiberpriift das
Serverzertifikat, bevor das Update heruntergeladen wird, und das Firmware-Update
selbst wird vor der Installation kryptographisch iberprift.

Bei Firmware-Updates werden folgende Doméine verwendet:
- zapcloud-api.azurewebsites.net

- devices.zaptec.com

- api.zaptec.com

Ausgangsports

Port Art des Ports Doméne(n)

123 uDP no.pool.ntp.org

443 TCP zapcloud-api.azurewebsites.net
devices.zaptec.com
api.zaptec.com

8883 TCP zapcloud.azure-devices.net

53 DNS




DHCP

UDP Port 68

DHCP wird im lokalen Netzwerk verwendet, um ZAPTEC Pro eine IP-Adresse zuzuweisen
und die IP-Adresse an den DNS-Server zu bermitteln.

DNS
UDP Port 53
ZAPTEC Pro verwendet DNS fiir die Suche der IP-Adressen der Doméne, die dem ZAPTEC

Portal mitzuteilen sind .

Wenn der DHCP-Server keinen DNS-Server angibt oder nicht sofort antwortet, verwendet
ZAPTEC Pro neben den DNS-Servern Google (8.8.8.8) und Cloudflare (1.1.1.1) auch
den/die vom DHCP-Server angegebenen DNS-Server.

NTP

UDP-port 123: no.pool.nip.org

Wenn die Echtzeituhr von ZAPTEC Pro falsch léuft, kann sich die Ladestation nicht mit dem
ZAPTEC Portal authentifizieren. ZAPTEC Pro muss an einen NTP-Server angeschlossen
werden, damit die interne Uhr aktualisiert werden kann. Diese Kommunikation erfolgt iber

den UDP-Port 123.

ZAPTEC Pro verwendete den NTP-Server no.pool.ntp.org.
Der fir NTP verwendete Hostname ist statisch. Er kann derzeit nicht vom Benutzer gedndert
werden.

2. Kommunikation

Empfehlungen — 4G

Abdeckung

ZAPTEC Pro kommuniziert iber das Telenor 4G LTE-M-Netz. Dieses Netz wird in der

Regel alle Gebiete abdecken, die normalerweise nicht Gber eine regulére 4G-Abdeckung
verfigen. Daher empfehlen wir, die Abdeckung am Aufstellungsort mit lhrem eigenen
Mobiltelefon zu testen, bevor Sie die Ladestationen installieren. Zur genauen Messung muss
ein Mobiltelefon mit Telenor SIM verwendet werden.

Abdeckungskarte: http:/ /telenor.no/dekning

Positionierung

Versuchen Sie, Ladestationen so zu positionieren, dass diese die bestméglichen Positionen
fir die mobile Kommunikation haben. Vermeiden Sie es, sie an Orten zu positionieren, an
denen Objekte die Abdeckung beeintréichtigen kénnen. Testen Sie die Abdeckung in einer
Vielzahl von Situationen, z. B. mit gedffnetem/geschlossenem Garagentor.

Alle ZAPTEC Pro Ladestationen werden standardméfig mit 4G LTE-M geliefert und
verbinden sich automatisch mit dem Netz, sobald sie eingeschaltet werden. Das Stromnetz
und andere relevante Einstellungen miissen noch von einem Installateur mit der ZAPTEC App
konfiguriert werden.

IREREEN REREEN | RIN

Keine Niedrig Mittel Hoch
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Jede ZAPTEC Pro Ladestation verfiigt iiber eine integrierte 4G-Kommunikation
und bendtigt zum Betrieb eine aktive SIM-Funktion. Eine Ladestation kann die
Kommunikation nicht mit anderen iiber 4G LTE-M teilen.

Elektrizitatsnetzwerk

Empfehlungen - WLAN

WLAN-Zugangspunkt — ZAPTEC Pro unterstiitzt WLAN-Typen b, g und n (2,4 GHz).
Die meisten Router unterstiitzen heutzutage 2,4 und 5 GHz. ZAPTEC Pro benétigt 2,4
GHz.

Installationsanforderungen: Die Positionierung des WLAN-Zugangspunkis kann
sich entscheidend auf die Signalstarke und -leistung auswirken. Kontaktiert den
Netzwerkpartner,, um den besten Standort zu ermitteln.

* Sicherstellen, dass 2,4 GHz aktiviert ist, damit ZAPTEC Pro eine Netzwerkverbindung
herstellen kann.

« Einen statischen Kanal 1, é oder 11 konfigurieren, um Interferenzen zwischen Kanélen
zu vermeiden, wenn mehrere Zugriffspunkte verwendet werden.

« Sicherstellen, dass der Router nicht auf automatische Auswahl der Kanéle eingestellt
ist.

ZAPTEC empfiehlt, den bzw. die vom Hersteller empfohlenen WLAN-Zugangspunki(e)
so zu verlegen und zu installieren, dass eine optimale Signalabdeckung und -leistung
erreicht wird.

0
[

Stromnetz

WiFi-Router oder
Access-Point

N N
) )
[ [




Verbinden Sie so viele Geréte wie méglich mit dem WLAN-Netzwerk. Verwenden Sie eine SPS auf dem
betreffenden Gerét, wenn die WLAN-Signalstérke unter -75 dBm liegt. Die Skala reicht von -40 bis -80. Weéhlen
Sie als Gateway ein Gerdt mit einem starken WLAN-Signal aus.

Wenn Sie eine Reihe von ZAPTEC Pro-Ladestationen mit einer gemeinsamen Netzwerklésung wie WLAN-SPS
einrichten, kann dies dazu fihren, dass die ZAPTEC Pro-Ladestationen zwischen den verschiedenen SPS-
Kommunikationsnetzen wechseln und somit eine instabile Netzwerkverbindung bewirken. Diese Netzwerkoption
sollte nur selten benutzt werden. Idealerweise wird nur eine ZAPTEC Pro-Ladestation in der Anlage fir diese

Netzwerklésung aktiviert.

Internetverbindung
Stromnetz Jooooo™
™| PLC-Modul

Strom und PLC Kommunikation

WiFi-Gateway

Diese Netzwerkoption darf nur zwischen ZAPTEC Pro-Ladestationen benutzt werden. Wenn Sie die ZAPTEC
Pro-Ladestationen mit einer gemeinsam genutzten Netzwerkl&sung, wie einem SPS-WLAN-Zugangspunkt,

A konfigurieren, kénnen andere WLAN-Gerdte dasselbe Netzwerk nutzen. Wenn Unbefugte das SSID- und das
Netzwerkpasswort fir die Einrichtung der ZAPTEC Pro-Ladestation verwenden, kann dies zu erhdhten 3G/4G-
Abonnementkosten fihren, eine langsamere Internetverbindung zwischen den Ladestationen bewirken und die
Internetverbindung instabil werden, da der Datenverkehr starker als geplant zunimmt.

der Mitte des Ladestromkreises zu installieren. Dadurch werden die Leistung des SPS-Netzwerks verbessert und
externe Rauschquellen fir das SPS-Netzwerk begrenzt.

0 Begrenzen Sie das Rauschen aus dem Stromnetz und externen Quellen. ZAPTEC empfiehlt, das SPS-Modul in

Empfehlungen — SPS

Bei der Verwendung von SPS-Geréten empfehlen wir die Verwendung eines SPS-
Moduls pro Kabelverlauf/-trasse.

Bei langen Kabeltrassen sollte das SPS-Modul in der Néhe der Ladestationen installiert
werden.

ZAPTEC Pro benutzt die Phasen L1 und N fiir die SPS-Kommunikation. Bei der
Installation des SPS-Moduls auch L1 und N verwenden. Anschluss: N + L1 + PE.

Im IT-Netzwerk ist folgendes zu beachten: Bei der Installation des SPS-Moduls in
einem IT-Netzwerk dirfen nur die beiden Phasen zur Versorgung von L1 und N an den
Ladestationen (L1 und L3) + PE angeschlossen werden.

Das Modul geméss den Vorgaben im Installationshandbuch installieren.
Wenn die SPS-Module vollstéindig verschlisselt sind, missen die Ladestationen geméss
der zum SPS-Modul mitgelieferten Beschreibung konfiguriert werden.
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Manuale di installazione ZAPTEC Pro

Il presente manuale di installazione contiene le informazioni
necessarie per |'installazione sicura e il controllo della stazione
di ricarica.

ZAPTEC consiglia a chi si occupera dell’installazione dei nostri
prodotti di partecipare ai corsi di formazione sui sistemi di ricarica

ZAPTEC
Linstallatore/partner di assistenza & sempre il primo punto di
contatto per il supporto. Le informazioni di contatto per il supporto

tecnico di ZAPTEC sono reperibili su www.zaptec.com.

In manuale d’uso & incluso nella confezione di ZAPTEC Pro.

L'ultima versione & disponibile su zaptec.com/ support.
Il numero della versione di questo manuale & riportato
nell’ultima pagina.

Il manuale di installazione contiene

1.. Pianificazione dell’installazione e della connettivita 23
Circuiti di installazione e portata 23
Requisiti Internet e di rete 24

2. Comunicazione 25
Raccomandazioni, 4G 25
Raccomandazioni, WiFi 26
Raccomandazioni, PLC 27




1. PLANIFICAZIONE DELL’INSTALLAZIONE E DELLA CONNETTIVITA

Circuiti di installazione e portata
ZAPTEC Pro pud avere un dispositivo di protezione non superiore a 63 A collegato in serie.

Max. Fusibile 63A
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Quando si utilizzano binari di guida a conduzione pit elevata, ad esempio, viene installato un fusibile prima della
stazione di ricarica.

Il fusibile non deve superare 63 A.
Il portale ZAPTEC consente un sistema che tenga conto delle limitazioni a tutti i livelli, ad esempio un fusibile non superiore a 125 A.

Fusibile 125A per esempio
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Max. Fusibile 63A
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In alcuni casi, sara necessario selezionare per un dispositivo di protezione collegato in serie un valore inferiore alla
protezione fisica del sistema di ricarica. Questo & indicato nel portale ZAPTEC e viene utilizzato come limitazione per il
consumo energetico consentito dal sistema di ricarica.

Se si utilizza una rete IT trifase per 'installazione, si consiglia di utilizzare un cavo a quattro conduttori nel caso in cui si
desideri installare un trasformatore in un secondo momento per migliorare le prestazioni di ricarica. Questo consentira di
effettuare la connessione del neutro nella scatola dei fusibili piuttosto che in ogni singola stazione di ricarica, il che renderd
I'aggiornamento pit semplice in futuro.
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Assicurarsi che l'installazione sia progettata per la corrente massima e minima di cortocircuito. L'installatore &
o responsabile del calcolo e della progettazione dell’infrastruttura di installazione in modo che sia conforme a tutti
i requisiti tecnici.

ZAPTEC raccomanda sempre |'installazione delle stazioni di ricarica con tutte e tre le fasi, ove disponibili.
Questo garantisce che |'equilibrio tra carico e fase sia dinamico e consente di utilizzare tutta |'energia disponibile
nell'installazione e tra le stazioni di ricarica.

Requisiti Internet e di rete

Protocolli

4G, WiFi 2.4 GHz, IEEE 802.11 b/g/n (canali statici 1-11)

Potenza minima del segnale per stazione di ricarica: =75 dBm

Server DHCP con un numero sufficiente di indirizzi IP, uno per ogni dispositivo connesso
Il traffico dati previsto per ogni ZAPTEC Pro & circa 3 MB al giorno.

Sicurezza di rete

Tutto il traffico e la comunicazione tra le stazioni di ricarica e la soluzione cloud sono
crittografati. Tutti i seguenti servizi di rete sono necessari per consentire a ZAPTEC Pro
di lavorare con il portale ZAPTEC. Tutte le porte indicate sono porte in uscita ed &
necessario aprirle nei firewall attivi. ZAPTEC Pro si collega ai servizi necessari senza
aprire porte in entrata, anche se si frovano dietro un NAT.

MQTT

Porta TCP 8883: zapcloud.azure-devices.net

Una connessione all’hub loT di Azure, che usa MQTT su TLS, funge da canale di
comunicazione principale tra ZAPTEC Pro e il portale ZAPTEC. La condizione del
caricabatterie viene trasmessa al portale ZAPTEC e riceve comandi di controllo come
quello di avvio/arresto ricarica. La comunicazione viene crittografata utilizzando TLS
v1.2 e il certificato del server viene verificato da ZAPTEC Pro. Quando & connesso,

il server verifica il caricabatterie tramite una password univoca generata durante la
produzione. Maggiori informazioni sull’hub loT di Azure sono disponibili qui: https://
docs.microsoft.com/en-us/azure/iot-hub/about-iot-hub

HTTPS

Porta TCP 443 (piv domini)

ZAPTEC Pro si collega al portale ZAPTEC tramite HTTPS per scaricare gli aggiornamenti
del firmware. Questa comunicazione € crittografata. ZAPTEC Pro verifica il certificato
del server prima del download e I'aggiornamento del firmware stesso viene verificato
crittograficamente prima dell’installazione.

Durante gli aggiornamenti del firmware vengono utilizzati i seguenti domini:
- zapcloud-api.azurewebsites.net

- devices.zaptec.com

- api.zaptec.com

Porte in uscita

Port Tipo di porta Dominio/i
123 UbP no.pool.ntp.org
443 TCP zapcloud-api.azurewebsites.net

devices.zaptec.com

api.zaptec.com

8883 TCP zapcloud.azure-devices.net

53 DNS




DHCP

Porta UDP 68

I DHCP viene utilizzato sulla rete locale per assegnare un indirizzo IP a ZAPTEC Pro e
fornirlo poi al server DNS.

DNS

Porta UDP 53

ZAPTEC Pro utilizza il DNS per cercare gli indirizzi IP dei domini utilizzati per
comunicare con il portale ZAPTEC.

Se il server DHCP non specifica un server DNS o se quest'ultimo non risponde
tempestivamente, ZAPTEC Pro utilizza il server o i server DNS specificato/i dal server

DHCP, oltre ai server DNS Google (8.8.8.8) e Cloudflare (1.1.1.1).

NTP

Porta UDP 123: no.pool.ntp.org

Se l'orologio in tempo reale ZAPTEC Pro é sbagliato, la stazione di ricarica non &
in grado di autenticarsi con il portale ZAPTEC. ZAPTEC Pro deve essere connesso a
un server NTP in modo da consentire I'aggiornamento dell’orologio interno. Questa
comunicazione avviene tramite la porta UDP 123.

I server NTP utilizzato da ZAPTEC Pro & no.pool.ntp.org.
Il nome host utilizzato per I'NTP & statico. Al momento non pud essere modificato
dall’utente

2. Comunicazione

Raccomandazioni - 4G
Copertura

Le comunicazioni ZAPTEC Pro sono trasmesse tramite la rete Telenor 4G LTE-M.

Di norma, questa rete fornisce una copertura in tutte le aree che solitamente non
presentano una copertura 4G regolare. Pertanto, si consiglia di testare la copertura nel
luogo di installazione con il proprio cellulare prima di installare le stazioni di ricarica.
Per una misurazione accurata, utilizzare un cellulare con SIM Telenor.

Mappa copertura: http:/ /telenor.no/dekning

Posizionamento

Cercare di collocare le stazioni di ricarica nella miglior posizione possibile per la
comunicazione mobile. Evitare di posizionarle in luoghi in cui sono presenti oggetti che
possono influire sulla copertura. Testare la copertura in situazioni diverse, ad esempio
con la porta del garage aperta/chiusa.

Tutte le stazioni di ricarica ZAPTEC Pro sono dotate di 4G LTE-M di serie e si
connetteranno automaticamente alla rete all’accensione. La rete elettrica e altre

impostazioni pertinenti dovranno comunque essere configurate da un installatore
utilizzando 'app ZAPTEC.

Nessuna Bassa Medio

Alto
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Ciascuna stazione di ricarica ZAPTEC Pro & dotata di comunicazione 4G integrata
e necessita di una SIM attiva per funzionare. Una stazione di ricarica non pud
condividere la comunicazione con altri tramite 4G LTE-M.

Rete elettrica

Raccomandazioni — WiFi

Punto di accesso WiFi — ZAPTEC Pro supporta i tipi di WiFi b, g ed n (2.4 GHz). La
maggior parte dei router oggi supporta 2,4 e 5 GHz. ZAPTEC Pro ha bisogno di 2,4
GHz.

Requisiti di installazione: Il posizionamento del punto di accesso WiFi pud incidere
profondamente sulla potenza del segnale e sulle prestazioni. Contattare il proprio
partner di rete per identificare la posizione migliore.

* Assicurarsi che 2,4 GHz sia abilitato in modo che ZAPTEC Pro possa stabilire una

connessione di rete.

« Configurare un canale statico 1, 6 o 11 per evitare interferenze tra i canali quando

vengono utilizzati pid punti di accesso.

* Assicurarsi che il router non sia impostato per la selezione automatica dei canali.
ZAPTEC consiglia di montare e installare il punto o i punti di accesso WiFi come
raccomandato dal produttore per oftenere una copertura e prestazioni ottimali del
segnale.

Reta elettrica

Router o access
point WiFi

/'\,.\ —_—=

Collega il maggior numero possibile alla rete WiFi. Se la potenza del segnale WiFi & inferiore a -75 dBm,

o utilizzare un PLC sul dispositivo in questione. La scala va da -40 a -80. Selezionare un dispositivo con una forte

potenza di segnale WiFi per agire da gateway.




Se un determinato numero di stazioni di ricarica di ZAPTEC Pro viene impostato con una soluzione di rete
condivisa come WiFi-PLC, cid potrebbe ZAPTEC Pro effettui uno scambio di stazioni di ricarica tra le diverse refi
di comunicazione PLC, causando cosi una connessione di rete instabile . Si consiglia di utilizzare questa opzione
di rete con moderazione e, idealmente, solo una stazione di ricarica ZAPTEC Pro all’interno dell’installazione
dovrebbe essere abilitata con questa soluzione di rete.

Connessione internet
Rete elettrica [ooooa™
M| Modulo PLC

Comunicazione power e PLC

Gateway WiFi

Questa opzione di rete deve essere utilizzata solamente tra le stazioni di ricarica ZAPTEC Pro. Se le stazioni di ricarica
ZAPTEC Pro sono configurate con una soluzione di rete condivisa, ad esempio un punto di accesso PLC-WiFi, cid potrebbe

A consentire ad altri dispositivi WiFi di utilizzare la stessa rete. Nel caso in cui persone non autorizzate abbiano I'SSID e la
password di rete utilizzata per configurare la stazione di ricarica ZAPTEC Pro, si potrebbe verificare un aumento dei costi di
abbonamento 3G /4G, una riduzione della connessione Internet tra le stazioni di ricarica e una maggiore instabilita della
connessione a Internet in quanto il traffico dati aumenterd pit di quanto previsto.

Limitazione del rumore proveniente dalla rete elettrica e dalle fonti esterne. ZAPTEC consiglia di installare il
modulo PLC a meta del circuito di ricarica. Cid migliorerd le prestazioni della rete PLC e limitera le fonti di rumore
esterne per la rete PLC.

Raccomandazioni — PLC

Quando si utilizzano PLC, si consiglia di utilizzare un modulo PLC per ogni percorso/cavo.

In presenza di cavi lunghi, si consiglia di installare il modulo PLC vicino alle stazioni di ricarica.
ZAPTEC Pro utilizza le fasi L1 e N per la comunicazione PLC. Utilizzare L1 e N anche quando si
installa il modulo PLC. Connessione: N + L1 + PE.

Sulla rete IT, notare: Quando si installa il modulo PLC su una rete IT, & necessario connettersi solo
alle due fasi che alimentano L1 e N nelle stazioni di ricarica

(L1 e L3) + PE.

Se i moduli PLC sono completamente crittografati, configurare le stazioni di ricarica come
descritto nella procedura fornita con il modulo PLC.
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ZAPTEC Pro installatiehandleiding

Deze installatiechandleiding bevat de benodigde informatie voor
de veilige installatie en bediening van het laadstation.

ZAPTEC raadt iedereen die onze producten installeert, deel te
nemen aan een training voor ZAPTEC-laadsystemen

De installateur/servicepartner is altijd het eerste aanspreekpunt
voor ondersteuning. Contactgegevens van de technische

ondersteuning van ZAPTEC zijn te vinden op www.zaptec.com.

Een gebruikershandleiding is inbegrepen in de doos met
ZAPTEC Pro.

De nieuwste versie is beschikbaar op zaptec.com/ support.

Het versienummer van de gebruikershandleiding staat op de
laatste pagina.

De installatiehandleiding bevat

1. Plannen van de Installatie en uw netwerk
Installatiecircuits en capaciteit

Internet- en netwerkvereisten

2. Communicatie
Aanbevelingen 4G
Aanbevelingeni WiFI
Aanbevelingen PLC
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1. Installatie en netwerken plannen

Installatiecircuits en capaciteit

De zekering mag niet zwaarder zijn dan 63A.
Maximale 63A zekering
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ZAPTEC Pro kan een beveiligingsapparaat hebben dat niet zwaarder is dan 63A in serie.aangesloten.

Bij het gebruik van railsystemen met een hogere geleiding wordt bijvoorbeeld een zekering geinstalleerd voor het
laadstation.

De zekering mag niet zwaarder zijn dan 63A.

ZAPTEC portal staat een systeem toe dat rekening houdt met de beperkingen op elk niveau, zoals een zekering die niet
zwaarder is dan 125A.

125A zekering
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Maximale 63A zekering
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In sommige gevallen moet een lagere waarde worden gekozen voor een beveiligingsapparaat dat is in serie is aangesloten
dan de fysieke bescherming van het laadsysteem. Dit wordt aangegeven in het ZAPTEC portal en wordt gebruikt als een
beperking voor het toegestane stroomverbruik van het laadsysteem.

Als u een IT-netwerk met drie fasen gebruikt voor de installatie, raden we u aan een kabel met
vier geleiders te gebruiken voor het geval u een transformator op een later tijdstip wilt installeren
voor betere laadprestaties. Hierdoor kunt u de neutrale aansluiting in de zekeringskast maken in
plaats van bij elk individueel laadstation, wat upgraden in de toekomst gemakkelijker zal maken.
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Zorg ervoor dat de installatie is ontworpen voor maximale en minimale kortsluitstroom. De installateur is
verantwoordelijk voor het berekenen en ontwerpen van de installatie-infrastructuur zodat deze voldoet aan de
eisen van NEK 400.

ZAPTEC raadt altijld aan om de laadstations te installeren met alle drie de fasen, indien beschikbaar. Dit zorgt
ervoor dat de balans tussen belasting en fase dynamisch is en maakt het mogelijk om alle beschikbare energie in
de installatie en tussen de laadstations te gebruiken.

Internet- en netwerkvereisten

Protocollen

4G, wifi 2,4 GHz, IEEE 802.11 b/g/n (statische kanalen 1-11)

Minimale signaalsterkte per laadstation: =75 dBm

DHCP-server met voldoende IP-adressen — één voor elk aangesloten apparaat
Het verwachte gegevensverkeer voor elke ZAPTEC Pro is ongeveer 3 MB per dag.

Netwerkbeveiliging

Al het verkeer en de communicatie tussen de laadstations en de cloudoplossing is versleuteld. Alle volgende
netwerkservices zijn nodig om ZAPTEC Pro in staat te stellen samen te werken met de ZAPTEC Portal. Alle genoemde
poorten zijn uitgaande poorten en u dient ze te openen in actieve firewalls. ZAPTEC Pro linkt naar de benodigde
services zonder inkomende poorten te openen, zelfs als ze zich achter een NAT bevinden.

MQTT

TCP-poort 8883: zapcloud.azure-devices.net

Een verbinding met Azure loT Hub, welke MQTT via TLS gebruikt, fungeert als een primair communicatiekanaal tussen
ZAPTEC Pro en de ZAPTEC Portal. De toestand van de lader wordt verzonden naar de ZAPTEC Portal en ontvangt
bedieningsopdrachten zoals het starten/stoppen van het opladen. De communicatie wordt versleuteld met TLS v1.2 en
het servercertificaat wordt geverifieerd door ZAPTEC Pro. Wanneer deze is aangesloten, controleert de server de lader
met behulp van een uniek wachtwoord dat tijdens de productie is gegenereerd. Meer informatie over Azure loT Hub
vindt u hier: https://docs.microsoft.com/en-us/azure/iot-hub/about-iot-hub

HTTPS

TCP-poort 443 (meerdere domeinen)

ZAPTEC Pro maakt via HTTPS verbinding met de ZAPTEC Portal om firmware-updates te downloaden. Deze
communicatie is versleuteld. ZAPTEC Pro verifieert het servercertificaat voordat de update wordt gedownload en de
firmware -update zelf wordt cryptografisch geverifieerd voordat deze wordt geinstalleerd.

De volgende domeinen worden gebruikt tijdens firmware-updates:
- zapcloud-api.azurewebsites.net

- devices.zaptec.com

- api.zaptec.com

Uitgaande poorten

Poort Type poort Domein(en)
123 ubP no.pool.ntp.org
443 TCP zapcloud-api.azurewebsites.net

devices.zaptec.com

api.zaptec.com

8883 TCP zapcloud.azure-devices.net
53 DNS




DHCP

UDP-poort 68

DHCP wordt op het lokale netwerk gebruikt om een IP-adres toe te wijzen aan ZAPTEC
Pro en het IP-adres aan de DNS-server te geven.

DNS

UDP-poort 53

ZAPTEC Pro maakt gebruik van DNS-zoeken van de IP-adressen voor de domeinen die
worden gebruikt om met de ZAPTEC Portal te communiceren.

Als de DHCP-server geen DNS-server opgeeft of als deze niet direct reageert,
gebruikt ZAPTEC Pro de DNS-server (of DNS-servers) die door de DHCP-server zijn
opgegeven, naast Google (8.8.8.8) en Cloudflare (1.1.1.1) DNS-servers.

NTP

UDP-poort 123: no.pool.ntp.org

Als de ZAPTEC Pro real-time klok verkeerd staat, kan het laadstation zich niet
authenticeren bij de ZAPTEC Portal. ZAPTEC Pro moet worden aangesloten op een
NTP-server, zodat de interne klok kan worden bijgewerkt. Deze communicatie vindt
plaats via UDP-poort 123.

De NTP-server die ZAPTEC Pro gebruikt, is no.pool.ntp.org.
De hostnaam die voor NTP wordt gebruikt, is statisch. Deze kan momenteel niet worden
gewijzigd door de gebruiker.

2. Communicatie

Aanbevelingen - 4G

Dekking

ZAPTEC Pro communiceert via het Telenor 4G LTE-M-netwerk. Dit netwerk heeft
normaliter dekking in alle gebieden die normaal gesproken geen gewone 4G-dekking
hebben. Daarom raden we u aan de dekking op de installatielocatie te testen met uw
eigen mobiele telefoon, voordat u laadstations installeert. Voor nauwkeurige meting
moet een mobiel met een Telenor-simkaart worden gebruikt.

Dekkingskaart: http:/ /telenor.no/dekning

Positionering

Probeer laadstations zo te positioneren dat deze de best mogelijke posities hebben
voor mobiele communicatie. Zet ze niet op plaatsen waar objecten de dekking kunnen
beinvloeden. Test de dekking in verschillende situaties, zoals met de garagedeur open/

dicht.

Alle ZAPTEC Pro laadstations worden standaard geleverd met 4G LTE-M en
maken automatisch verbinding met het netwerk wanneer ze worden ingeschakeld.
Het elektriciteitsnet en andere relevante instellingen moeten nog steeds worden
geconfigureerd door een installateur met behulp van de ZAPTEC-app.

INREEN RERTE B NI

Geen Laag Middel

Hoog
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Elk ZAPTEC Pro-laadstation wordt geleverd met ingebouwde 4G-communicatie en heeft
een actieve simkaart nodig om te kunnen werken. Eén laadstation kan de communicatie
niet met anderen delen via 4G LTE-M.

Elekiriciteitsnetwerk

Aanbevelingen — WiFi

Wifi-toegangspunt — ZAPTEC Pro ondersteunt wifi-typen b, g en n (2,4 GHz). De
meeste routers ondersteunen tegenwoordig 2,4 en 5 GHz. ZAPTEC Pro heeft 2,4 GHz
nodig.

Installatievereisten: De positionering van het wifi-toegangspunt kan een groot effect
hebben op de signaalsterkte en -prestaties. Neem contact op met uw netwerkpartner
om de beste locatie te identificeren.

* Zorg ervoor dat 2,4 GHz is ingeschakeld, zodat ZAPTEC Pro een netwerkverbinding
kan maken.

« Configureer een statisch kanaal 1, 6 of 11 om interferentie tussen kanalen te
voorkomen wanneer meerdere toegangspunten worden gebruikt.

» Zorg ervoor dat uw router niet is ingesteld om kanalen automatisch te selecteren.

ZAPTEC raadt aan om het wifi-toegangspunt of -punten te monteren en te installeren,
zoals aanbevolen door de fabrikant om optimale signaaldekking en -prestaties te
bereiken.

=

Elekiriciteitsnetwerk

WiFi router of
toegangspunt

Sluit er zoveel mogelijk aan op het wifi-netwerk. Als de wifi-signaalsterkte lager is dan -75 dBm, gebruikt u een
o PLC op het betreffende apparaat. De schaal gaat van -40 tot -80. Selecteer een apparaat met een hoge wifi-
signaalsterkte om als gateway te dienen.




Als een aantal ZAPTEC Pro-laadstations worden geinstalleerd met een gedeelde netwerkoplossing zoals
wifi-PLC, kan dit ertoe leiden dat de ZAPTEC Pro-laadstations wisselen tussen de verschillende PLC-

A communicatienetwerken, wat kan leiden tot een instabiele netwerkverbinding . Matig gebruik van deze
netwerkoptie wordt aanbevolen en idealiter moet slechts één ZAPTEC Pro-laadstation in de installatie worden
ingeschakeld met deze netwerkoplossing.

Internetverbinding
Elektriciteitsnetwerk coooo™
%/ PL.C module

Power and PLC communication

WiFi toegangspunt

Deze netwerkoptie mag alleen worden gebruikt tussen ZAPTEC Pro-laadstations. Als ZAPTEC Pro-laadstations
worden geconfigureerd met een gedeelde netwerkoplossing, zoals een PLC-wifi toegangspunt, kunnen andere

A wifi-apparaten hetzelfde netwerk gebruiken. Als onbevoegde personen het SSID- en netwerkwachtwoord
hebben als is gebruikt voor het installeren van het ZAPTEC Pro-laadstation, kan dit leiden tot hogere 3G/ 4G-
abonnementskosten, het verslechteren van de internetverbinding tussen laadstations en het instabiel worden van
de internetverbinding, omdat het gegevensverkeer meer toeneemt dan was voorzien.

Beperk de ruis van het elekiriciteitsnet en van externe bronnen. ZAPTEC raadt aan om de PLC-module in het
midden van het laadcircuit te installeren. Dit zal de prestaties van het PLC-netwerk verbeteren en externe
ruisbronnen voor het PLC-netwerk beperken.

Aanbevelingen — PLC’s

Bij het gebruik van PLC’s raden we aan om één PLC-module per verloop/
kabeldoorvoer te gebruiken.

Met lange kabeldoorvoeren raden we u aan de PLC-module dicht bij de laadstations te
installeren.

ZAPTEC Pro gebruikt fasen L1 en N voor PLC-communicatie. Gebruik L1 en N ook bij
het installeren van de PLC-module. Aansluiting: N + L1 + PE.

Let op bij het IT-netwerk: Wanneer u de PLC-module in een IT-netwerk installeert, hoeft
u alleen verbinding te maken met de twee fasen die L1 en N van stroom voorzien bij de
laadstations (L1 en L3) + PE.

Installeer deze zoals beschreven in de installatiehandleiding.
Als de PLC-modules volledig versleuteld zijn, configureert u de laadstations zoals
beschreven in de procedure die bij de PLC-module wordt geleverd.
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